Datenschutzinformationen zur Antragstellung und Antragsverwaltung liber

xFound

Die Else Kroner-Fresenius-Stiftung (EKFS) und ihre 100%tige Tochtergesellschaft, ForTra GmbH
betreiben ein Antrags- und Férderportal in gemeinsamer Verantwortung (Art. 26 DSGVO). Die interne
Verwaltung dieses Forderportals wird von der EKFS wahrgenommen. Fiir Sie als Antragsteller:in fir ein
von der EKFS oder der ForTra gewahrtes Forderprogramm tibernimmt die EKFS im Innenverhaltnis der
gemeinsamen Verantwortung die Erflillung von Betroffenenrechten, insbesondere nach Art. 12-21
DSGVO. Ihnen steht es nach Art. 26 Abs. 3 DSGVO jedoch frei, diese Rechte auch gegeniiber der ForTra

als Mitverantwortliche geltend zu machen.

EKFS und der ForTra gewahrleisten gemeinsam die reibungslose und sichere elektronische
Verarbeitung personenbezogener Daten in den Verarbeitungsprozessen des Antrags- und
Forderportals. Hierbei sind die Aufgaben zwischen den gemeinsam Verantwortlichen voneinander
getrennt. Personenbezogene Daten werden durch die Parteien jeweils nach den Prinzipien Least
Privilege (Zuweisung von Nutzerrechten im geringstmoglichen Umfang) und Need-to-know (Kenntnis
von Daten nur, wenn nétig) verarbeitet. Wahrend jeder Verantwortliche fiir die von ihm angebotenen
Forderprogramme jeweils die zustdndige inhaltliche Datenverarbeitung (RechtmaRigkeit der
Verarbeitung, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit) gewahrleisten, tragt die
EKFS fir beide Parteien die IT-technische Verantwortung fiir den Portalbetrieb und dessen
Nutzerverwaltung. Die EKFS ist insoweit fir die Gewdhrleistung des Rechenzentrumbetriebes, die
Gewahrleistung der Sicherheit (Vertraulichkeit, Verfligbarkeit und Integritdt) des Portals, die
Ausfallsicherung des Portals, die physikalische Datenspeicherung, die Risikoanalyse, Dokumentation
und Festlegung moglicher technischer und organisatorischer MaBnahmen, die Sicherheit des IT-
Netzes, den Virenschutz und Angriffsabwehr, die Sicherheit der Ubermittlung von Daten, die Regelung
und Sicherung des Zugangs Dritter auf das Portal, die Sicherung der Datenbestande (Backup), die
Gewabhrleistung der Vertraulichkeit, Integritat, Verflgbarkeit der im Portal verarbeiteten Daten fir
beide Verantwortlichen zustandig. Im Rahmen der Fordermittelvergabe und -verwaltung tragt der
jeweilige Fordermittelgeber die Gewahrleistung der inhaltlichen Datenverarbeitung (insbesondere
Rechtmaligkeit der Verarbeitung, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit,
Integritat, Nichtverkettung und Intervenierbarkeit), die Gewahrleistung der SchutzmaBnahmen
aullerhalb des Portals (z.B. Physische Sicherheit in den eigenen Raumlichkeiten, Verschlossene
Schranke etc.), das Loschen von Daten, das Einholen notwendiger Einwilligungen und die Verarbeitung

aller im Rahmen der Fordermittelgewahrung verarbeiten Daten.



Soweit nachfolgend von EKFS gesprochen wird, dient dies lediglich der vereinfachten sprachlichen
Darstellung, so dass alle Informationen jeweils auch auf die in gemeinsamer Verantwortung durch die
ForTra vollzogenen Verarbeitungen Anwendung findet, wobei die ForTra speziell auf die Forderung
innovativer Projekte mit hohem Translationspotenzial, fir die das jeweilige patientenrelevante
Anwendungspotenzial klar definiert ist und fir die die ersten Gberzeugenden Forschungsergebnisse
bereits vorliegen, ausgerichtet ist. Uber den Férdergeber des jeweiligen Férderprogramms informieren
die Verantwortlichen zudem in den Férdermittelrichtlinien und -informationen. Die EKFS steuert ihr
Fordermanagement digital und bildet den Férderzyklus von der Antragstellung liber Begutachtung und
Bewilligung bis zu Abwicklung von Zahlungen, Monitoring, Berichten und
Abschlussverwendungsnachweisen lber das Forderportal xFound ab. Das Forderportal nutzt Software
der ace Neue Informationstechnologien GmbH (nachfolgend: ace) Stella-Klein-Low-Weg 15, 1020
Wien, Osterreich, die im Rahmen der Auftragsverarbeitung gem. Art. 28 DSGVO an die EKFS als
Verantwortliche bereitgestellt wird. Weitere Informationen zum Datenschutz bei ace finden Sie in der

Datenschutzerklarung der ace unter: https://www.xfound.eu/datenschutz.

Zwecke der Datenverarbeitung und der Portalnutzung

Um Forderantrage gegenlber der EKFS zu stellen, wichtige Informationen zum Bewerbungsprozess
abzurufen und im Falle einer Forderung mit der EKFS nach MaRgabe der jeweiligen Bewilligungs- und
Fordergrundsatze Informationen auszutauschen ist eine vorherige Registrierung auf unserem Antrags-

und Forderportal unter https://application.ekfs.de erforderlich. Im Rahmen dieser Registrierung ist

eine glltige E-Mail-Adresse anzugeben, die bendtigt wird, um ein eindeutiges Benutzerkonto
anzulegen Uber das die EKFS mit lhnen in Bezug auf eingereichte Antrdge und/oder laufende
Forderungen Kontakt aufnehmen und durch den Nutzer Unterlagen bereitgestellt werden kdnnen. Die
Abwicklung der Bearbeitung von Férderanfragen und -antragen, deren Priifung, Bewilligung und
Steuerung im Rahmen der Projektumsetzung bis zum Projektabschluss erfolgt vollstandig tber das
Forderportal xFound; dies gilt auch flr das Dokumentenmanagement, die Finanzverwaltung (inkl. der
Bereitstellung von Finanzplanen, dem Mittelabruf, der Bereitstellung von Verwendungsnachweisen,
der Priifung der ordnungsgemiafen Verwendung von Projektmitteln und des ordnungsgemaRen
Projektabschlusses und dem sonstigen Projektcontrolling), die Kommunikation mit Antragstellenden,
Projektpartnern, Gutachterinnen/Gutachtern und Gremien, das Veranstaltungsmanagement, die
Verwaltung und Administration der bereitgestellten Nutzerzugdange, auch im Zusammenhang von
Einrichtungswechseln, Wechseln der Projektleitung und/oder Laufzeitverlangerungen. Unter
Umstanden kdnnen personenbezogenen Daten auch im Rahmen der Geltendmachung, Verteidigung
und Ausibung von Rechtsanspriichen verarbeitet werden. Die vorgenannten Gesichtspunkte dieses

Absatzes bilden gleichsam die Zwecke der Verarbeitungshandlungen der EKFS.



Rechtsgrundlage der Verarbeitung

Die Rechtsgrundlage der insoweit vollzogenen Verarbeitungen |hrer personenbezogenen Daten ist Art.

6 Abs. 1 lit. b) DSGVO. Im Ubrigen ist Art. 6 Abs. 1 lit. f DSGVO Rechtsgrundlage fiir die Verarbeitung,
da die EKFS jedenfalls ein berechtigtes Interesse daran hat, Antrdge von Interessenten zu bearbeiten,

um Uber Forderprogramme zu entscheiden.

Information zu verarbeiteten Daten

Im Rahmen der Registrierung werden personenbezogene Kontaktdaten und Zugangsdaten fiir das
Benutzerkonto erfasst, damit Antrdge eindeutig zugeordnet und Benachrichtigungen zugestellt
werden kénnen. Wenn Sie eine Anfrage an uns Gibermitteln, wird bei dem Aufruf der Anfrageseite eine
direkte Verbindung zwischen lhrem Browser und dem Server des Anbieters hergestellt, dieser
protokolliert aus IT-Sicherheitsgriinden sog. Server-Log-Dateien, die Ihr Browser automatisch an uns
Ubermittelt (dies sind Informationen (iber die besuchte Seite auf unserer Domain, das Datum und
Uhrzeit der Serveranfrage, Browsertyp und Browserversion, Verwendetes Betriebssystem, Referrer
URL, Hostname des zugreifenden Rechners). Es findet keine Zusammenfiihrung dieser Daten mit

anderen Datenquellen statt.

Die im Rahmen der Registrierung angegebene E-Mail-Adresse wird unter Einsatz eines sog. Double-
Opt-In-Verfahrens verifiziert. Zu diesem Zweck wird eine Bestatigungs-E-Mail an die an die im Rahmen
der Registrierung angegebene E-Mail-Adresse ibermittelt. Erst nach Bestadtigung eines mit dieser E-
Mail ibermittelten Links, erfolgt die endgiiltige Speicherung der angegebenen E-Mail-Adresse und die
Anlage des Benutzerkontos. Erfolgt eine Bestdtigung nicht innerhalb von 4 Tagen nach Aufgabe
Abschluss der Registrierung wird die E-Mail-Adresse durch die EKFS geléscht und der

Registrierungsvorgang ist neu zu durchzufiihren.

Nach erfolgreichem Abschluss des Double-Opt-In-Verfahrens ist das Benutzerkonto aktiv und ein Log-
In auf dem Antragsportal mittels der angegebenen E-Mail-Adresse und einem vom Nutzer zu

vergebenden Passwort moglich.

Uber das Portal werden weitere personenbezogene und antragsbezogene Daten erhoben, die sich je
nach Forderprogramm unterscheiden und dem jeweiligen Programmbeschreibung entnommen
werden kénnen. Die EKFS erhebt und verarbeitet personenbezogenen Daten nur soweit dies fiir die

Antragstellung, -prifung und -bearbeitung und/oder die die spatere Abrechnung in Projekten



notwendig ist. Generell werden bei der Nutzung des Antrags- und Forderportals folgende

Datenkategorien verarbeitet:

e Inhalte von Kommunikationsvorgangen,

e Kommunikationsdaten

e Kontakt- und Adressdaten,

e Vertragsdaten und Betreuungsinformationen, wie bspw. Namen und die Kontaktdaten des
Projektverantwortlichen sowie weitere von lhnen bereitgestellte projektspezifische
Informationen

e Zahlungsdaten,

e Kreditoren-Stammdaten,

e projektbezogene Angaben/Unterlagen.

Daneben kénnen personenbezogene Daten, die Sie uns freiwillig mitteilen, erhoben und verarbeitet
werden. Als freiwillig bzw. als optional gekennzeichneten Felder miissen nicht ausgefiillt werden. Die
Verarbeitung dieser Daten erfolgt auf der Grundlage Ihrer widerrufbaren Einwilligung gemaR Art. 6
Abs. 1 Satz 1 lit. a), Art. 7 DSGVO bzw. Art. 9 Abs. 2 lit a) DSGVO. Die Bereitstellung personenbezogener
Daten kann zum Teil gesetzlich vorgeschrieben sein (z.B. nach dem Steuerrecht, den Vorgaben der
Geldwéaschebekampfung). Weiterhin kénnen Sie verpflichtet sein, uns diejenigen personenbezogenen
Daten bereitzustellen, die fir die Durchfiihrung von Férderprogrammen und die Erfiillung der damit
verbundenen vertraglichen Pflichten erforderlich sind. Ohne diese Daten sind wir regelmaRig nicht in
der Lage, Vertrage mit lhnen durchzufiihren und/oder unseren gesetzlichen Verpflichtungen
nachzukommen. Im Sinne groBtmoglicher datenschutzrechtlicher Transparenz weisen wir auf etwaige
Verpflichtungen zur Bereitstellung von Informationen im Einzelfall vor Durchfiihrung der konkreten

Datenerhebungssituation jeweils gesondert hin.

Ort der Datenspeicherung

Die EKFS speichert die Daten der Benutzerkonten und der Férderantrage sowie alle hierzu gehérenden
Metadaten und samtlicher Dokumente erfolgt ausschlieRlich in Ihrer eigenen xFound Datenbank, die
bei der Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, USA, gehostet wird.
Die Daten werden in deutschen Rechenzentren gespeichert. Details zur Datenverarbeitung durch
Microsoft kénnen der Datenschutzerklarung von Microsoft unter

https://www.microsoft.com/de-de/privacy/privacystatement entnommen werden.

Empfinger von Daten




Wenn Sie einen Antrag zur Projektforderung oder eine Interessensbekundung tber das Forderportal
einreichen, kénnen die von lhnen (bermittelten Antragsdaten und -dokumente im Zuge des

Auswahlverfahrens auch an Dritte weitergegeben werden. Dazu zihlen

e Gutachterinnen und Gutachter,

o Mitglieder von Auswahlkommissionen

e Mitglieder des Projektauswahlausschusses,
e Fachexpertinnen und -experten

e Mitglieder der steuernden Gremien der Stiftung.

Dariiber hinaus konnen ausgewdhlte Daten und Informationen aus lhrem Antrag bzw. lhrer
Interessensbekundung, darunter auch personenbezogene Daten, von uns veroffentlicht werden,
sofern dies fur die Vermittlung und Dokumentation unserer Stiftungsaktivitdten und/oder fiir das
Gelingen des geférderten Projektes erforderlich oder sinnvoll ist. Eine Ubermittlung lhrer
personenbezogenen Daten in andere Staaten auflerhalb der Europdischen Union oder an eine
internationale Organisation ist nicht beabsichtigt, aber auch — sofern diese rechtmaRig ist — nicht

ausgeschlossen. Wir weisen hierauf im Falle der Ubermittlung gesondert hin.

Bekanntgabe von Daten Dritter durch registrierte Benutzer

Wenn Sie als registrierter Benutzer in diesem Zusammenhang personenbezogene Daten Dritter (bspw.
Informationen zu weiteren Antragstellern, Forschungsgruppen-Mitgliedern, Ansprechpartnern usw.)
angeben, ist dies nur zuldssig, wenn die betroffenen Personen lhnen gegeniber hierflr eine
Einwilligung erteilt haben wund Sie sicherstellen, dass die angegebenen Personen die

Datenschutzinformationen tiber die von uns durchgefiihrten Verarbeitungshandlungen erhalten.



